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摘 要：随着基于服务器虚拟化的云资源池规模的日益扩大，网络成为资源快速交付的瓶颈点，跨数据中心的

业务互联互通及可迁移需求也日益突出，云资源池的网络自动化部署技术成为新的研究热点。 阐述了基于计

算虚拟化技术承载的云资源池内网络自动化部署的概念、应用场景，分析了基于软件定义网络理念的技术架

构和关键技术， 总结了基于 overlay SDN 技术的解决方案和部署实践， 提出一种可运营的网络自动化部署架

构，并对电信运营商开展多业务、多租户承载的云资源池网络自动化部署技术选型给出了建议。
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Abstract： With the increasingly growth of c loud based resource pool， the network has become a bottleneck of the

rapid service delivery. And the network automatic configuration technology has also become a new research topic as

the requirement for inter service communication and migration across data centers becomes more imminent. The

concept and applications scenarios of automatic network deployment based on server virtualization technology were

described， and the key architecture and technology of software defined network were analyzed. Also the solution and

practice of overly SDN technology were summarized， and an operational network architecture was proposed. Suggestion

for multi-service provision and multi-tenant network of cloud resource pool automatic deployment was given.
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1 引言

现代社会信息量的爆炸式增长、资源复用技术的成熟

和高带宽网络的普及，共同促进了云计算的诞生和发展 ［1］。

当前 ，随着 x86 服务器虚拟化技术不断成熟 、商业模式获

得广泛认同，硬件重构和软件定义技术正引发资源部署方

式和运营能力的巨大变化。 云资源池规模快速扩大，在虚

拟机形态的计算、存储资源快速交付的同时 ，租户虚拟机
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组网及安全策略等配置仍需由云资源池管理员进行配置，

历经需求沟通、手工配置、确认 、更新等多个环节 ，网络配

置周期长，且对云资源池运维人员提出了较高的综合技术

水平要求， 网络成为 IT 资源快速交付和规模运营的瓶颈

点。 因此，以网络虚拟化为代表的云数据中心网络自动化

部署技术成为新的研究热点。

现有的网络虚拟化方法， 如虚拟局域网 （virtual local

area network，VLAN）、 虚 拟 路 由 转 发 （virtual routing

forwarding，VRF） 表等， 受协议自身的限制 （如 VLAN 数

量）、设备容量限制（MAC 表容量）、管理的兼容性、开放性

以及自动化能力不足等方面的影响，无法满足大型云数据

中心大量虚拟机间动态组网及多租户承载需求。 软件定义

网络 （software defined networking，SDN）是为了适应云计算

在计算虚拟化后对网络虚拟化的需求而发展起来的，其控

制转发分离、逻辑集中控制的网络架构 ，天然适合实现网

络资源的抽象、池化和自动化部署。 SDN 通过软件方式在

物理网络上构建虚拟的逻辑网络，使得上层业务对网络的

配置、变更需求直接体现在逻辑网络上 ，屏蔽了业务对底

层物理网络的影响。

然而， 作为一项新兴的技术，SDN 存在以 OpenFlow［2］、

overlay［3］和 I2RS［4］（interface to the routing system）等为代表

的多种技术流派，且皆有较为完整的技术方案。 在云资源

池建设中，如何在尽可能保护既有投资、降低网络改造成

本和风险的前提下进行技术选型 ， 是一个亟需研究的问

题。 本文首先阐述了基于计算虚拟化技术承载的云资源池

内网络面临的问题和自动化部署的概念及相关技术，并分

析了基于软件定义网络理念的技术架构和关键技术，总结

了基于 overlay SDN 技术的解决方案和部署实践， 最后提

出一种可运营的可靠性高的 overlay SDN 部署架构， 并对

电信运营商开展多业务、多租户承载的云资源池网络自动

化部署架构和技术选型给出了建议。

2 云资源池网络部署面临的问题

随着计算虚拟化技术的成熟和规模化商用，经过前几

年的业务平台云化承载验证，在企业私有云环境下承载的

业务系统已有了较大的规模，基本形成了较为完善的业务

部署流程。然而，随着资源池规模的扩大，承载业务平台数

量剧增，云资源池网络部署面临着诸多问题。

（1）交付效率低

资源池网络仍采用接入、汇聚／核心的二级／三级架构，

租户网络的配置通常需要同时在云管理平台和物理网络

设备上进行配置，由于资源池内部网络设备众多 ，包括不

同厂商的交换机设备、防火墙设备、负载均衡设备等，加之

业务属性复杂，网络需求各不相同，不同业务系统的流量、

安全等策略不同，基于繁杂的点对点手工配置，严重拖累

业务上线进度，且对系统排障带来很大的挑战。

（2）运维难度大

资源池网络配置需要由云资源池运维人员进行统一

管理，而由于缺乏总体的拓扑展现 ，业务系统与网络资源

无法呈现对应关系 ， 运维人员大多不熟悉具体的业务系

统，导致分工不明确，大幅增加了沟通成本 ，运维复杂 ，难

以满足用户灵活部署和调整网络的诉求。 虽然一些网络虚

拟化技术可以支持网络的多租户能力，但其权限开放程度

和系统性能都面临新的问题，如租户网络的南北向流量和

安全策略开放可能会影响到其他租户甚至整个数据中心

的网络安全和稳定性，而基于虚拟机的网关形态 ，在架构

上造成了流量的绕行且成为了资源的瓶颈点。

（3）灵活性不足

云资源池以“按需使用、错峰填谷”的弹性特征获得广

泛认可，其承载的业务类型众多 ，网络负荷同样存在灵活

调度的需求，而由于资源池网络无法动态感知业务属性或

与业务负荷形成协同管理，造成资源浪费或过载。

（4）隔离规模小

云资源池网络一般使用 VLAN 进行租户网络的隔离，

这在规模较大的云资源池环境下会有两大限制：一是由于

VLAN 数量在标准定义中只有 12 bit， 即 VLAN 的最大数

量被限制在 4 096 个以内， 随着虚拟机数量的快速增长，

加之业务网、管理网、存储网等多网络的隔离需求，这个数

量对于公有云或规模稍大的企业云计算应用而言远远不

足；其次是 VLAN 技术当前为静态配置型技术 ，虽然通过

虚拟交换机或虚拟机接入感知 （VEPA／IEEE 802.1Qbg）技

术也可以支持 VLAN 的动态配置，但通常需要将物理交换

机上的端口对应更新配置，因为如果配置为所有 VLAN 通

过，则会造成大量的广播数据和安全隐患。

此外 ，作为云计算的基础 ，虚拟化的一大优势就是虚

拟机的在线迁移，虚拟机可以从一台物理主机迁移到另一

台物理主机上运行，保持业务不中断。 而当前的云资源池

网络架构大多只能支持同一个数据中心二层网络内的迁

移，对于混合云、云灾备等需要进行整个租户 IT 环境整体

迁移的应用场景，则难以满足业务需求。由此可以看出，云
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图 1 云资源池网络自动化部署模型

资源池要求网络具备快速部署能力、 支持多租户的自服

务、易管理能力，同时支持底层物理网络的松耦合，支持网

络的灵活调配、弹性伸缩 ，甚至希望云管理平台可以实现

资源池内虚拟交换机、物理交换机 、防火墙以及负载均衡

器等网络设备的统一管理，包括资源配置表单的统一配置

以及相应配置命令的下发，最终实现全部网络设置在一个

界面上完成自动化的高效配置，为进一步实现智能化自动

管理提供实施基础和统一的管理能力。

3 网络自动化部署技术

云资源池网络自动化部署主要指基于业务的需求，由系

统自动实现逻辑网络资源与物理网络资源的转化，通过配置

表单、 逻辑拓扑等可编排模式自动实现业务系统的网络部

署。 如图 1 所示，用户只需对虚拟机的虚拟网卡（virtual dual

NIC，vNIC）进行表单配置，包括 IP 地址、端口、安全策略、负

载均衡策略等， 并对多台虚拟机之间的隔离组进行可编辑

模式下的拓扑配置，即可完成业务系统的网络部署。

当前，云资源池运维部门通常以业务系统的维度为租

户／用户组建一个虚拟的逻辑网络， 从而为用户提供一个

独立的 IT 环境， 即用户能基于创建的虚拟机进行灵活的

组网，并制定相应的网络策略 ，就像是在传统数据中心内

使用交换机对服务器进行组网一样 。 在传统的网络环境

下，当前使用的网络自动化部署技术主要有以下几种。

· 利用 VLAN 进行租户的网络隔离， 使用虚拟机形态

的网关进行组网管理， 如 CloudStack 高级网络模式

中的系统虚拟机 vRouter［5］。 在 CloudStack 的资源池

中， 几乎所有虚拟网络功能都是 vRouter 实现的，如

DHCP、DNS、NAT、防火墙、端口转发、负载均衡、VPN

等。 每个租户网络至少对应一个 vRouter，当启动某个

租户网络的第一台虚拟机时，vRouter 会自动创建出

来，并作为虚拟网络的网关，通过在CloudStack 上对

其进行配置，即可完成网络的自动化部署。这种技术

可以认为是网络功能虚拟化 ［ 6］（network function

virtualization，NFV）的一种实现 ，但由于系统虚拟机

的性能、VLAN 数量等多方面的限制，目前还难以满

足大规模云数据中心的部署要求。

· 通过云管理平台对云资源池的网络设备进行纳管，

定制化开发设备管理系统，并通过 API 调用或自动

化配置脚本的方式完成对物理网络设备的统一管

理。这种技术可以认为是 I2RS 的一种实现。但由于

各云资源池的网络设备大不相同，针对每一款设备

进行定制开发不仅需要投入大量的开发费用，还需

获得设备厂商的技术支持和接口开放，且存在设备

纳管的安全性问题 ，一旦脚本命令稍有差错 ，则可

能导致整个网络的中断和不稳定。 以 OpenStack 为

代表的云管理平台以其开放架构为基础，可以通过

支持设备厂商提供管理平台插件的方式实现对设

备的纳管，但目前还没有相关实现。

· 采用 overlay SDN 技术， 在现有网络架构上叠加逻

辑网络，将物理网络池转化成逻辑资源 ，租户可以

在一个由隧道构成的逻辑网络内按需配置、管理自

己的业务网络， 同时该逻辑网络也可以与计算资

源、存储资源一起被云管理平台统一调度和按需交

付，实现多租户环境下灵活的网络资源提供。

虽然从技术架构上看，OpenFlow SDN 也能解决现有云

资源池的网络问题， 但需要新购支持 OpenFlow 协议的物

理设备，对现网的改动要求较大 ，且暂无成熟的商用解决

方案 ，存在较大的风险 ，因此 ，下文重点介绍 overlay SDN

技术和相关解决方案。

4 云资源池 overIay SDN 架构及关键技术

overlay SDN 通过软件的方式在现有网络架构上叠加逻

辑网络，采用隧道方式对转发面进行抽象，对基础网络不进

行大规模的修改，实现业务与承载分离。 转发面被抽象为边

缘层和核心层，边缘层（隧道终结点）负责业务接入及网络服

务提供，核心层负责高效、低时延的数据传输 。 控制面上引
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图 2 overlay SDN 网络模型

入集中控制器，控制器向下通过南向协议对逻辑网络进行

控制，向上通过北向接口开放逻辑网络的编程能力。

4.1 云资源池 overIay SDN 逻辑架构

overlay SDN 是在虚拟化的服务器上引入了一个 TEP

（tunnel endpoint，隧道终端 ）的逻辑体 ，完成隧道报文的封

装和解封装。 如图 2 所示，TEP 与物理网络相连，且分配有

物理网络的 IP 地址，该地址与虚拟网络无关，多个 TEP 可

以为租户组建一个架构在隧道上的虚拟网络。 当逻辑网络

内的两台虚拟机要进行通信时，虚拟机的数据分组在 TEP

上被封装为以 TEP 的 IP 地址为源地址的数据分组， 加上

外层的 MAC 地址头 、IP 地址头 、TCP／UDP 头进行发送 ，物

理网络按照正常的路由进行数据分组的转发，数据分组到

达目的 TEP 后，TEP 进行数据分组的解封装并把数据分组

发送给目标虚拟机，完成一次通信过程。其中，源 TEP 和目

标 TEP 地址的获取和管理均可由集中的网络控制器来实

现。 为了让 overlay 虚拟网络之间以及虚拟网络与物理网

络之间能够进行通信， 通常网络中还会有一个 overlay 网

关 ， 用于终结隧道报文 ， 实现虚拟网络和外部网络 （非

overlay 网络）的互通。

TEP 的功能可以是服务器虚拟化软件中的一个功能

模块或一台虚拟机，也可以在物理网卡或者物理交换机上

实现。 在 overlay SDN 解决方案中，隧道的封装协议、控制

器的功能和性能、TEP 的性能和非 overlay 网关能力是整个

网络能力的关键因素。

4.2 隧道封装协议

在隧道封装协议选择上需要考虑的因素有很多。 在技

术层面上，要考虑新增数据分组头的开销 ，它影响着网络

的传输效率和成本；也要考虑隔离标识的长度 ，它决定了

可支持的隔离规模；此外 ，还要考虑是否需要改动物理设

备或对物理设备有特殊的要求（如支持 GRE 等）。 非技术

层面上的因素需要更多的关注，尤其是标准的行业支持程

度，它涉及标准协议的生命力和产品的兼容性等。

目前 overlay SDN 采用的主流隧道协议主要有虚拟可

扩展局域网 （virtual extensible local area network，VxLAN）、

无状态传输隧道（stateless transport tunneling，STT）、通用路

由封装的网络虚拟化 （network virtualization using generic

routing encapsulation，NVGRE）、Geneve （generic network

virtualization）4 种， 见表 1，4 种协议之间有很多相似之处。

VxLAN 是将以太网报文封装在 UDP 传输层上的一种隧道

转 发 模 式 ，NVGRE 采 用 通 用 路 由 封 装 （generic routing

encapsulation，GRE）协议，将以太网报文封装在 GRE 内进

行隧道传输。 两者的虚拟网络 ID 均为 24 bit，可以支持大

约 224 个虚拟网络。 STT 是无状态传输协议，通过将以太网

报文封装成 TCP 报文进行隧道传输，隔离标识采用 64 bit

的字段 ， 可以支持大约 264 个虚拟网络 。 Geneve 是由

VMware、Microsoft（微软）、Redhat 和 Intel（英特尔）联合提出

的 overlay 协 议 ， 旨 在 综 合 现 有 的 主 流 overlay 协 议

（VxLAN、STT 和 NVGRE）的优势，Geneve 采用 UDP 封装方

式，草案提出的虚拟网络标识长度为 24 bit。

目前的 VxLAN 技术尚未明确定义控制平面， 在缺乏

控制平面的情况下，地址学习需要 VTEP 自主进行。 由于

VTEP 需要通过多播在 VTEP 之间进行地址学习， 而大部

分网络设备未开启多播功能，且多播功能影响网络设备性

能、存在安全问题等，因此受限较大。 各大厂商在推出自己

的 VxLAN 产品时，也在着力解决多播问题，大部分厂商提

出增加一个控制器，实现 VxLAN 控制层面集中管理，由控

制器汇总 VTEP 信息，下发转发路由到 VTEP，在这种情况

下 ， 无需通过 VTEP 间多播确定转发路由 。 目前 ， 支持

VxLAN 的产品有 VMware 的 NSX、H3C 的 VCF、ALU／Nuage

的 VSP、 华为的 FusionNetwork、Cisco 的 Nexus 1000v、ACI、
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图 3 overlay SDN 控制器功能架构

表 1 4 种 overIay 隧道封装协议对比

技术名称 支持者 标准状态 新 增 报 头

长 度 ／ byte
虚拟网络标

识长度／bit
技术本质 链路散列能力

VxLAN VMware、Cisco（思科）等 IETF标准

RFC7348
50（+4 可选） 24 L2 over UDP 现有网络可以运行

L2～L4 散列

STT VMware（Nicira） 在 IETF 已过期 58～76（+4 可选） 64 L2 over TCP（无状态） 现有网络可以运行

L2～L4 散列

NVGRE Microsoft、Arista、Intel、Dell
（戴尔）、HP、Broadcom（博通）

和 Emulex 等

IETF 草案中 42（+4 可选） 24 L2 over GRE GRE 头的散列需要

网络升级

Geneve VMware、Microsoft、Redhat、
Intel 等

IETF 草案中 54（+4 可选） 24 L2 over UDP 现有网络可以运行

L2～L4 散列

Arista、 博 科 的 交 换 机 以 及 中 兴 通 讯 的 虚 拟 化 软 件

ZXCLOUD iECS 等。

STT 的主要提出者是 Nicira，随着 Nicira 被 VMware 收

购 ，整体转向支持 VxLAN 封装 ，目前 STT 标准在 IETF 已

过期，且日益淡出视野。 NVGRE 是一个使用了 GRE 协议

封装在三层网络上隧道传输二层网络分组的解决方案，其

主要提出者是微软， 支持厂商包括 Arista、Tntel、Dell、HP、

Broadcom 和 Emulex 等 ， 目 前 已在 IETF 草案 中 。 随 着

VxLAN 协 议 正 式 成 为 IETF 标 准 ，NVGRE 前 景 看 淡 。

Geneve 的目标是成为一个纯粹的隧道格式规范，它与其他

overlay 协议一样 ， 定位于解决在数据中心内网络可扩展

性、租户隔离、虚拟化感知、逻辑网络与物理网络解耦等问

题，同时又考虑到未来功能的扩展性 ，可用于数据中心内

互联、数据中心间互联等应用场景。 虽然目前尚未有相关

商用产品支持 Geneve 协议 ， 但其主要提出者中 ，VMware

和 Microsoft 也是三大主流 overlay 的提出者 （VMware 是

VxLAN 的主要提出者，Microsoft 是 NVGRE 的主要提出者，

而 STT 的主要提出者 Nicira 已被 VMware 收购），Geneve 的

前途还是比较乐观的。

4.3 控制器的功能和性能

overlay 技术尚未明确定义控制平面，而 SDN 控制器的

集中管理模式能有效解决 overlay 中的多播问题，同时还能

通过可编程等特性提升网络的灵活性。 控制器是 SDN 架构

的核心，是一个逻辑上集中的设备，其作用类似于计算机操

作系统，用于管理和控制底层网络资源，包括物理网络设备

和软件形态的网络设备， 同时为应用程序提供使用网络资

源的接口，包括上层的云管理平台或网络编排系统等，并维

护全网拓扑，根据业务需求计算下发流表，并提供相关网络

服务。

如图 3 所示 ，SDN 控制器功能通常可以分为 5 个层

次，具体介绍如下。

（1）南向接口

封装控制器与底层网络设备交互的接口 、协议 ，为控

制器其他模块访问网络设备提供统一的接口，常见的南向

接 口 有 OpenFlow、XMPP、OVS-DB、NETConf、OF-Config 等 。

控制器可采用插件（plugin）技术实现对多种南向接口协议

的扩展支持，通常每个插件封装一种协议。 南向接口能力

决定了控制器可纳管的设备范围和功能以及系统的可扩

展性。

（2）网络管理

通过发现服务获取底层网络的交换机、链路和主机信

息，构建全局的网络拓扑 ，为控制器的其他模块提供全局

的网络信息，并负责网络的监控，包括设备、链路的运行状

态、日志和事件记录等，从而保持网络信息的时效性。

（3）网络服务

基于全局网络拓扑和实时动态的网络状态信息，控制

器可以自主或按照应用程序的要求灵活定义转发路径，并

选择最优的转发路径， 同时负责和转发设备的交互模式，

按需下发或更新数据分组的转发路径，调整网络策略。
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（4）能力抽象

根据业务定义自动构造用户逻辑网络，将各种逻辑网

络服务单元进行有序的安排和组织，实现逻辑网络和物理

网络的解耦。 根据业务需求，控制器需要按照一定的算法、

策略完成资源的编排 ，高效提供各种逻辑网络 ，资源的组

合及负载均衡能力很大程度上影响着网络的整体性能。

（5）北向接口

通过标准接口为应用程序开放网络资源 、 策略和服

务，目前业界尚未形成北向接口标准 ，不同控制器对外开

放的能力不同，开放的方式也不同 ，主要取决于控制器的

实现方式。 RESTful 接口因其易用性和跨平台的兼容特性

被广泛采用。 北向接口的标准化影响着在大规模云数据中

心中能否统一纳管多个 SDN 解决方案以及业务系统能否

在不同 SDN 域进行迁移。

由于单台控制器能够支持的网络规模有限，实际部署

中大多数是多台控制器组成的控制器集群，按区域协同管

理和控制底层网络，从而提升网络的性能、可靠性和可扩

展性。 可见，控制器集群间的协同能力、负载均衡能力、主

备切换能力也是选择控制器的主要考虑因素。

4.4 TEP 的兼容性和性能

作为 overlay SDN 的重要组件， 直接和虚拟机连接的

TEP 组件的兼容性和性能无疑也是重要的影响因素。 TEP

组件的兼容性通常包括服务器虚拟化软件的兼容性、 提供

给控制器的接口兼容性以及不同 TEP 间通信的兼容性 3 个

方面。软件 TEP 目前主要有两种部署形态，一种是代替虚拟

交换机直接嵌入物理服务器的虚拟化层 ， 通常称为内核

态；另一种是以虚拟机的形态部署在物理服务器的虚拟化

软件之上， 同一服务器上的其他虚拟机通过将流量绕行到

TEP 上进行封装管理。从技术架构上来看，内核态的 TEP 通

常能获得较好的性能 ， 但其兼容性受到虚拟化软件厂商

的支持限制。 而虚拟机形态的 TEP 由于流量的绕行和虚拟

机的转发能力限制，交换性能较差，但在兼容性上受到虚拟

化软件厂商的影响较小， 然而大多情况下仍需要根据不同

的虚拟化软件开发对应的 TEP 虚拟机， 从而获得较好的性

能。 相比软件 TEP 通过服务器 CPU 能力完成原始以太报文

的封装和解封装，硬件 TEP 的性能和兼容性会更好一些。

当数据中心网络需要引入多个厂商的 overlay SDN 方

案时，则需要明确 overlay SDN 方案与其他厂商 SDN 方案的

兼容能力。 由于不同厂商在南向接口的实现上仍存在较大

的差异， 即便是使用同一版本 OpenFlow 协议的解决方案，

仍无法实现标准化，不同厂商的 SDN 控制层间尚不存在可

用于对接的标准协议， 由此 VTEP 的信息也无法传递到其

他厂商的 SDN 控制层。 因此，目前的互通方案只能将各不

同厂商的 overlay 网络各自终结在一个管理域内，将非自身

管理域内的网络视作外部物理网络，通过网关实现互通。

4.5 overIay 网关

overlay 网关主要作为南北向流量的出口，实现 overlay

网络与外部网络 （非 overlay 网络或不同厂商的 overlay 网

络）的互通。 当外部网络帧准备进入 overlay 网络时，overlay

网关将该帧进行封装，转换为 overlay 帧转发；当 overlay 帧

准备进入外部网络时，VxLAN 网关将该帧进行解封装 ，转

换为非 overlay 帧转发。 与 VTEP 类似，overlay 网关同样可

以以软件或者硬件的方式部署，可以是承载在通用服务器

上的软件，也可以是接入交换机 、汇聚交换机或者更高层

的交换机甚至边缘路由器。 从目前的实现来看，硬件网关

的性能要高于软件网关 ，但软件网关的成本较低 ，部署灵

活，在小规模应用场景下仍有一定的优势。

overlay SDN 以 IP 网络为基础， 通过成熟的隧道技术

叠加逻辑网络，对底层承载网络无要求 ，主流厂商的 SDN

商用产品主要集中在这个方向，其商品成熟度最高。 虽然

业界已有不少 overlay SDN 商业解决方案， 但这些方案在

功能、性能、开放性和兼容性等方面都还有缺陷，对虚拟化

平台和云管理平台的适配能力也还不足。

5 overIay SDN 技术发展和产业生态

目前 overlay SDN 方案已有若干商用解决方案， 且已

在国内外运营商和互联网企业的云资源池和云数据中心

进行部署验证。 虽然各个厂商的解决方案总体架构差异较

小，但具体实现上却有较大差异 ，且具有一定的技术发展

和产业格局代表性，下面介绍几种主要的商用解决方案。

（1）VMware 的 NSX 解决方案

目 前 的 最 新 版 本 是 2014 年 9 月 发 布 的 NSX for

vSphere 6.1， 主要组件包括管理器 、 控制器 、 网关和

vSwitch。 NSX 管理器在网络虚拟化环境中为 NSX 提供单

个配置点和 REST API。 控制器可对数据平面的虚拟交换

机的二层通信以及东西向路由的三层通信进行控制。 NSX

网关是基于 x86 架构、 以虚拟机方式部署的三层网关，用

于实现虚拟网络和物理网络的连接。 NSX 中的 vSwitch 是

基于分布式交换机 （vSphere distributed switch，VDS）结合

其他组件实现，利用 VxLAN 协议支持隧道网络，结合其他
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组件提供分布式路由、分布式防火墙等服务。

（2）ALU／Nuage 的 VSP 解决方案

目前最新版本是 2014 年 7 月发布的 R2.1，VSP 主要

由虚拟网络服务目录（VSD）、虚拟网络服务控制层（VSC）、

虚拟网络路由交换机（VRS）和网关 4 部分组成。 VSD 是一

个网络策略引擎，主要向用户提供基于 Web 的管理界面，

用于控制网络的配置 ， 并通过 XMPP 向 VSC 下发策略 ；

VSC 是 SDN 控制器，负责通过 OpenFlow 协议向 VRS 下发

流表；VRS 是基于 Open vSwitch 实现的虚拟交换机， 支持

KVM 和 Xen 的内核态部署以及 ESXi 环境下的虚拟机形

态部署。 此外，VSP 解决方案还提供专用硬件网关 VSG 和

基于 x86 架构实现的软件网关 VRS-G，用于虚拟网络和物

理网络的连接。

（3）华为 FusionNetwork

主要包括管理器 FNM、控制器 FNC、虚拟交换机 EVS、

NFV 节点和网关等组件。 FNM 是基于 Neutron 实现的，负责

2～7 层的业务协同， 并提供标准的 API；FNC 是 SDN 控制器

集群，通过 OpenFlow 协议向 EVS 下发流表，实现 2～4 层的网

络业务能力；EVS 是基于 Open vSwitch 实现的增强虚拟交换

机；NFV 节点支持各类 NFV 业务，如防火墙、负载均衡、VPN

等；网关既支持虚拟二三层网关，也支持物理二三层网关。

（4）H3C 的 VCF

主要架构组件包括 iMC、VCFC、H3C vSwitch 和网关 。

其中，iMC 负责向用户提供基于 Web 的上层管理界面 ，并

提供业务链服务管理 ；VCFC 控制器主要负责向上提供

REST API， 通过 OpenFlow 协议下发流表 ；H3C vSwitch 是

基于 Open vSwitch 实现的增强虚拟交换机；网关支持软件

和硬件两种形态，软件网关 VSR 是基于 x86 架构实现的软

件三层网关，用于虚拟网络和物理网络以及虚拟网络内的

跨三层通信， 硬件网关分两种， 二层网关用于 VxLAN 与

VLAN 环境连接，三层网关用于 VxLAN 与传统网络跨三层

互联。

当前的几种 overlay SDN 商用解决方案都基本具备了

管理器、控制器、TEP 和网关等基本组件功能，在中国电信

的私有云资源池中，经过在数百台虚拟机规模的试验环境

验证， 单厂商的 overlay SDN 解决方案能有效提升云资源

池的自动化水平和资源的交付效率， 可提供更灵活的业务

隔离、流量监控等网络安全管控，实现更直观、统一、高效的

网络资源管理。 然而，不同厂商的 SDN 网元之间仍基本无

法互通，服务器虚拟化软件的接口开放程度仍制约着 TEP

的发展 ，overlay 软件网关的性能和功能还有待进一步提

升，基于软件定义的开放式部署架构仍有很长的路要走。

6 电信运营商网络自动化部署架构设计

和策略

虚拟化技术改变了 IT 基础设施的提供模式， 使得计

算、存储设备变成可运营的资源 ，用户可以通过互联网按

需弹性获取。 基于 SDN 技术可构建完全虚拟化的网络并

实现网络资源的自动化编排，并能够带来一系列资源重构

的效益，如低硬件投资成本、智能化基础设施、提升资源交

付效率等，然而对着重于整合运营 、自主开发能力有限的

电信运营商来讲，也存在着诸多挑战 ，如软件层面可能形

成新的垄断格局、软硬件成本叠加后的整体成本未必下降

等。 可见，接口、协议的标准化是规模化运营、真正实现架

构开放的重要环节。

实践证明， 单厂商的 overlay SDN 商用解决方案能有

效缓解当前云资源池网络面临的问题，满足业务和运维需

求，因此，在现有条件下可以采用如图 4 所示的部署架构，

在单一集群中部署单厂商的 SDN 解决方案， 并通过在云

管理平台中部署管理插件的方式实现集中管理，不同 SDN

厂商解决方案的网络间通过网关进行通信。

插件管理模式也非长久之计， 随着插件类型的增多，

管理平台的负荷将会不断增大，且可能存在一定的安全问

题，也无法满足扩方案的迁移。 因此，长期来看，电信运营

商还需积极参与推动 overlay SDN 的标准化发展， 在厂商

的解决方案选型上，重点考虑技术成熟度、发展趋势、对现

有网络的改动、兼容性要求、接口标准化程度、统一管理方

式、使用成本、各模块功能及性能等问题。 此外，还需跟踪

OpenFlow、NFV 等技术的发展，加大自主研发投入。

7 结束语

随着物联网、 移动互联网技术和业务的快速发展，IT

资源需求呈爆炸性增长，IT 基础设施服务在规模、 运维等

方面面临着诸多挑战。 在云计算逐步落地之后，除了计算

虚拟化较为成熟之外，存储 、网络等其他资源的池化仍有

一定差距，尤其是网络自动化部署需求日益强烈 ，虽然目

前基于 overlay 的 SDN 解决方案能够带来一定的便捷 ，但

在管理层面 （如网络能力的抽象 、服务的编排 、网络模板

等）、控制层面（如集中控制的拓扑管理 、路由算法等）、转

发层面（如网关能力、虚拟交换机性能等）以及接口的标准
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图 4 电信运营商网络自动化部署架构设计

赖培源 ，男 ，现就职于中国电信股份有限

公司广州研究院 ，长期从事云计算 、数据

中心方面的技术跟踪研究与标准化制定

工作，牵头中国电信云计算新技术引入的

现网试验工作 ， 主要研究方向为 SDN、

NFV、服务器虚拟化、数据中心网络、管理

平台技术、定制化服务器技术等。

化层面，均处于起步阶段。 同时，随着计算虚拟化的成熟和

广泛应用，跨数据中心的业务互联互通及可迁移需求也日

益突出。 推动计算、存储、网络、安全等资源的综合智能调

度，诸如人工智能、大数据分析、流量工程等技术研究也在

持续进行中。可以预期，在各种业务需求的推动下，随着相

关技术的发展与成熟，整个基础设施环境将全面走向自动

化，实现资源到服务的交付。
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